VORWORT:

Ungesicherte Nachrichten kénnen z. B. gelesen, verfilscht und fehlgeleitet werden, ohne
dass Absender oder Empféinger davon erfahren!

Mit der Einfiihrung von Secure E-Mail, auch Sichere E-Mail genannt — bietet die Kreissparkasse
Limburg ab sofort die Méglichkeit an, E-Mails zu verschliisseln und auch zu signieren. Die
Verschliisselung stellt sicher, dass die Daten wéhrend der Ubertragung nicht verfélscht werden
und das z. B. unbefugte Dritte die Informationen nicht lesen kénnen. Durch die Signierung von
E-Mails wird sichergestellt, dass der Absender ,,echt” ist und der ist, der er vorgibt zu sein.

Dieses Dokument enthdlt eine ausfiihrliche Anleitung, sowie weitere Informationen:
Unterstiitzung erhalten Sie im Bezug auf Support von unserem Electronic Banking Team.
Die Kommunikation ist ausschlief3lich mit unserem Haus méglich.

Kontakt:

E-Mail: electronic.banking@ksk-limburg.de
Telefon: 06431 202 669 10

[ ]
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ERSTE SCHRITTE - KONTAKTAUFNAHME

Sprechen Sie lhren Berater an, wenn Sie mit uns {iber Secure E-Mail kommunizieren méchten.
Wichtig: Wir versenden keine Registrierungsemail, ohne Sie vorab dariiber zu

informieren. Sollten Sie dennnoch eine Registrierungsemail erhalten oder unsicher sein,
wenden Sie sich bitte an Ihren Berater oder an das Electronic Banking Team.

Von: Alexandra Banse & @
An: Max.Mustermann@xyz.de Ausblenden

Registrierung von sicherer Nachricht

Max.Mustermann@xyz.de

Alexandra Banse (alexandra.banse@ksk-limburg.de) méchte Ihnen eine
Nachricht zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die
Nachricht nicht ungeschitzt Gbermittelt.

Bitte registrieren Sie sich tber den nachfolgenden Link im WebMail:

Login page: https://securemail.sparkasse.de/ksk-limburg/
Benutzer ID: Max.Mustermann@xyz.de
Passwort: erhalten Sie von Alexandra Banse

Anschlieend kénnen Sie Gber WebMail sicher mit uns kommunizieren.

Sollten Sie ein SIMIME Zertifikat oder einen PGP-Schliissel besitzen, so
kénnen Sie diese nach erfolgreicher Registrierung importieren.

Unterstlitzung erhalten Sie von Alexandra Banse (alexandra.banse@ksk-
limburg.de) oder unserem Electronic Banking Team.

Kontakt:

E-Mail: electronic.banking@ksk-limburg.de

Telefon: 06431 202 669 10

AKTUELLER STATUS

Sie als Empfanger werden an eine ausstehende Registrierung und auch auf wartende
Nachrichten per E-Mail erinnert. Diese sehen z. B. wie folgt aus:

Nachricht wurde noch nicht gelesen, Registrierung ausstehend - erstmalig nach 8 Tagen
Von: Alexandra Banse @
An: max.mustermann@xyz.de

Ausblenden

Neue sit_:_h_e_re Nachricht wartet

max.mustermann@xyz.de

Sie haben eine vertrauliche Nachricht von Alexandra Banse
(alexandra.banse@ksk-limburg,de) erhalten.

Um diese lesen zu kénnen, missen Sie sich zuerst auf unserem System
registrieren. Bitte folgen Sie den Instruktionen, die Sie mit der ersten
Benachrichtigung erhalten haben.

L]
&S Kreissparkasse
Limburg
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REGISTRIERUNG UND EINRICHTUNG VON SECUREMAIL (WEBMAIL)

Die Anmeldung erfolgt tiber folgenden Link https://securemail.sparkasse.de/ksk-limburg/ (in

der Registrierungsemail enthalten) mit Benutzername (E-Mailadresse) und einem Passwort,
welches Sie von lhrem Kundenberater telefonisch mitgeteilt bekommen haben.

5 Kreissparkasse

Limburg

WebMail-Anmeldung

5 Kreissparkasse

Limburg

WebMail-Anmeldung

Benutzername Benutzername
[ ] [ Max.Mustermann@yxz.de }
Passwort Passwort vergessen? Passwort Passwort vergessen?

Offentlichen Schliissel erfragen

Offentlichen Schlissel erfragen

AnschlieRend muss ein personliches Passwort vergeben, sowie Daten zur Person eingegeben

werden.

.
5 Kreissparkasse
Limburg

.
s Kreissparkasse

Limburg

Registrierung fiir: max.mustermann@xyz.de

| ‘ (2) Persénliche Informationen

Vorname Nachname

Vorname Nachname

[ )| ]

{ Max } [ Mustermann ]

Neues Passwort setzen Passwortstarke

Passwort bestitigen

Beverzugte Sprache

[ Deutsch - ]

Neues Passwort setzen Passwortstarke

Passwort bestatigen

Bevorzugte Sprache

‘ Deutsch - ]

SICHERHEITSFRAGEN BEANTWORTEN

Die Sicherheitsfragen miissen beantwortet werden. Dariiber kann eine Passwortriicksetzung

eigenstandig erfolgen.

-
5 Kreissparkasse

Limburg

Registrierung fiir: max.mustermann@xyz.de

@ Sicherheitsfragen

1. Bitte wahlen Sie eine Frage aus.
Ihre Antwort

{ ]

&S Kreissparkasse

-
5 Kreissparkasse

Limburg

Registrierung fiir; max.mustermann@xyz.de

‘ ‘ (@) sicherheitsfragen

1. Bitte wahlen Sie eine Frage aus.

[ Was war |hr Spitzname in lhrer Kindheit? -

Ihre Antwort

[

Limburg
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https://securemail.sparkasse.de/ksk-limburg/

VARIANTE AUSWAHLEN

Auswahl der Variante WebMail — nach der abgeschlossenen Registrierung haben Sie die
Mdoglichkeit unter den Einstellungen ,,Kanal fiir sichere Nachrichten* die gewdhlte Variante zu
dandern und auch ein Zertifikat bzw. Schliissel hochzuladen.

— Kreissparkasse

Limburg

Registrierung fiir: Max.Mustermann@xyz.de

@ Kanal

& totemomail® WebMail

Mit diesem Portal bieten wir Ihnen unseren Service an,
vertrauliche Nachrichten sicher und komfortabel an lhre
Kreissparkasse Limburg zu senden und zu empfangen.
Klicken Sie auf 'Fortfahren’, um die Anmeldung an unserem
WebMailer zu vervollstandigen.

» Mehr Informationen

4= Zuriick Abbrechen

REGISTRIERUNG ERFOLGREICH ABGESCHLOSSEN

Nach erfolgreicher Registrierung erhalten Sie folgende Meldung:

5 Kreiss parkasse

Limburg

Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button, um sich
mit lhren Zugangsdaten bei totemomail® WebMail anzumelden und Ihre sichere Nachricht im
Webportal zu lesen.

Nun kdnnen Sie mit unserem Haus verschliisselt kommunizieren und weitere Einstellungen
fur sich vornehmen, z. B. eine Signatur einstellen.

L]
&S Kreissparkasse
Limburg
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VARIANTE 1 - WEBMAIL

Sie erhalten eine Registrierungsemail mit Informationen und einem Link zur Anmeldung. In
der Regel erhalten Sie gleichzeitig das notwendige Passwort von Ihrem Berater, mit dem Sie
sich im WebMail anmelden kdnnen.

Dieses Passwort dient nur zur Erstanmeldung und muss direkt gedndert werden.
Mindestens 8 Zeichen, Gro3- und Kleinbuchstaben, sowie eine Zahl. Sonderzeichen sind
erlaubt.

Sollte die Registrierung nicht in den ndachsten Tagen erfolgen, erhalten Sie nach 8 Tagen eine
Erinnerung. Ebenso wenn zukiinftige Nachrichten noch nicht gelesen wurden.

Die Kommunikation ist ausschlieBlich mit unserem Haus méglich.

Im WebMail verbleiben E-Mails 90 Tage, anschlieRend verfallen diese und werden geldscht.
Sie haben die Méglichkeit die E-Mails zuvor als .html oder auch als .pdf Datei lokal auf Ihrem
System zu speichern. Die Datenbank fasst 100 MB. E-Mails sollten die Gréf3e von 50 MB nicht
Ubersteigen, da die anschlieBende Verschliisselung zuséatzlich aufblaht.

WEBMAIL NUTZEN

Sichere Nachricht lesen und schreiben

Es ist aufgebaut wie die meisten E-Mailanwendungen, mit Posteingang, Papierkorb und
gesendeten Nachrichten. E-Mails kdnnen gelesen und direkt beantwortet werden. Auch die
Pflege von Kontakten ist méglich. Uber den Button Neue Nachricht, kénnen neue
Nachrichten an Empféanger der Kreissparkasse Limburg erstellt werden.

Posteingang:

max.mustermann@xyz.de

-
5 Kreissparkasse

Limburg

WebMail Posteingang Einstellungen

) Q. Sortieren 1 Nachrichten
Neue Nachricht

O

Posteingang [ alexandra.banse@ksk-limb. AW: Test 1 - Zurilck von Web - Dies ist eine Antwort auf die erst.. 14.46

Entwiirfe

Nachricht lesen:

] . max.mustermann@xyz.de
L — Kreissparkasse

Limburg

WebMail Posteingang Einstellungen o

@8 - 1)

Posteingang Von:  alexandra.banse@ksk-limburg.de

Entwirfe

An: max.mustermann@xyz.de
Gesendete Nachrichten
Papierkorb

Kontakte

Neuer Ordner +
Sonnige GriiRe

Alexandra Banse

Organisationsbetrieb

®
&S Kreissparkasse
Limburg
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Neue Nachricht schreiben und beantworten:

Uber die Symbolleiste kdnnen z. B. Dokumente angehingt werden und der Text formatiert
werden.

I

n: Alexandra Banse@ks%{

AlexandraBanse@V_« <Alexandra.Banse@ksk>
7
usl ] Ja |===l===2=»z

-
5 Kreissparkasse ]

Limburg
o 1

Posteingang

WebMail Posteingang Einstellungen

An: alexandra.banse@ksk-limburg.de »

Entwiirfe

Gesendete Nachrichten Betreff: AW: Test 1 - Zuriick von Web

Papierkorb
fanta srusl ] & ===

Neuer Ordner +

Dies ist eine Antwort auf die erste eMail.

Nachrichten und Dokumente speichern:

Rechts tGiber den Button Antworten auf den Pfeil, das gedffnete Menii ermdglicht das
Speichern.

alexandrabanse@aol.de

-
5 Kreissparkasse

Limburg

WebMail Posteingang Einstellungen

Nete Nachricht test 18.03.2019 12:23

An’ Lsschen

Posteingang Druckfahige Version
Entwiirfe Speichern als HTML
Speichern als .eml
Gesendete Nachrichten
Von:  alexandra.banse@ksk-limburg.de Speichern als PDF
Papierkorb
Bilder ausblenden
Kontakte An: alexandrabanse@aol.de

Neuer Ordner +

6.4 MiB von 100.0 Sonnige Griike
miB det
5 venwenae Alexandra Banse
Organisationsbetrieb

EINSTELLUNGEN

Uber den Button Einstellungen kénnen Kontaktdaten, Sicherheitsfragen, der Kanal fiir
sichere Nachrichten gewechselt, sowie das gesetzte Passwort gedndert werden.

-
=] Kreissparkasse

max.mustermann@xyz.de

Limburg Meine Zertifikate
Einstellungen
WebMail Posteingang Einstellungen Abmelden

Kanal fiir sichere
Ncnoehien Einstellungen
Zertifikate
Benutzername: alexandrabanse@aol.de
Einstellungen
Name: Vorname Nachname
Passwort und
Sicherheitsfragen [ Alexandra ] [ Banse ]
andern
Sprache: [ Deutsch - ]

[ ]
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Limburg
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VARIANTE 2 — S/MIME-ZERTIFIKAT UND PGP-SCHLUSSEL

Diese Variante eignet sich, wenn ein regelmaRiger Datenaustausch erfolgt.

Verschliisselte E-Mails kdnnen direkt aus dem persénlichen Postfach empfangen und
gesendet werden. Besitzen Sie ein Zertifikat / einen Schliissel, so kénnen Sie dies nach
erfolgreicher Registrierung im WebMail importieren. Unser 6ffentliches Zertifikat/ unseren
Schliissel kénnen Sie iber unsere Website herunterladen. Das entsprechende
Benutzerzertifikat hangt der Registrierungsemail an.

Sollte Sie kein S/IMIME-Zertifikat und kein PGP-Schliissel besitzen, so konnen Sie sich z. B. ein
SIMIME-Zertifikat von einem Zertifizierungscenter ausstellen lassen. Ein solches Zertifikat
wird immer fiir die E-Mailadresse einer bestimmten Person ausgestellt.

Wichtig: Die Einbindung der Zertifikate / Schliissel erfordert entsprechende Kenntnisse.
SIMIME Zertifikate sind in der Regel kostenpflichtig. Es erfolgt keine Unterstiitzung bei der
Einrichtung durch die Kreissparkasse Limburg, aufgrund der Vielzahl von Programmen und
Mdoglichkeiten.

Einstellungen aufrufen.

‘max.mustermann@xyz.de

-

[=] Kreissparkasse
Limburg Meine Zertifikate

Einstellungen

WebMail Posteingang Einstellungen Abmelden

Kanal fur sichere
Nachrichten Einstellungen
Zertifikate
Benutzername: alexandrabanse@aol.de

Einstellungen

Name: Vorname Nachname
Passwort und
Sicherheitsfragen [ Alexandra ] [ Banse ]
andern

Sprache: [ Deutsch - J

Uber die Einstellungen muss der genutzte Kanal fiir sichere Nachrichten fiir die
Kommunikation eingestellt werden.

Kanal fiir sichere
Nachrichten

WebMail Posteingang Einstellungen

Zertifikate Kanal fiir sichere Nachrichten

Einstellunger . @ totemomail® WebMail

Passwort und Mit diesem Portal bieten wir Innen unseren Service an, vertrauliche Nachrichten
Sicherheitsfragen sicher und komfortabel an lhre Kreissparkasse Limburg zu senden und zu

empfangen
Klicken Sie auf 'Fortfahren', um die Anmeldung an unserem WebMailer zu
vervollstandigen

* Mehr Informationen

Mehr Informationen

Wenn Sie Uber ein S/IMIME-Zertifikat verfligen und sichere Nachrichten
direkt in Ihrem personlichen Postfach lesen und beantworten méchten,
wabhlen Sie diese Option.

Mehr Informationen

Wenn Sie Uber einen OpenPGP-Schlissel verfligen und sichere
Nachrichten direkt in Ihrem personlichen Postfach lesen und beantworten
mochten, wahlen Sie diese Option.

&S Kreissparkasse
Limburg
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Der Import der Zertifikate bzw. Schliissel erfolgt unter Einstellungen tber das Menii
Zertifikate.

max.mustermann@xyz.de

-
5 Kreissparkasse

Limburg

WebMail Posteingang Einstellungen

Kanal fiir sichere

Nachrichten Zertifikate

£ Zertifikat importieren

Einstellungen

Passwort und

Sicherheitsfragen
andern

Mehr Informationen

Falls Sie tiber ein S/MIME-Zertifikat
oder einen OpenPGP-Schliissel
verfiigen und E-Mails zukiinftig direkt
in Ihrem Postfach ver- und
entschlisseln wollen, kénnen Sie das
Zertifikat bzw. den Schliissel
importieren. Nach erfolgreichem
Import gehen Sie bitte zu "Kanal fur
sichere Nachrichten" und stellen
diesen entsprechend um.

Nach erfolgreichem Import in unser System, sowie dem Import unseres Zertifikats / unserem
Schliissel (Download iiber unsere Website) in Ihr System - sind die Voraussetzungen
geschaffen, direkt aus dem persdnlichen Postfach heraus verschliisselt zu kommunizieren.

PASSWORT VERGESSEN

Sollte Sie Ihr Passwort vergessen haben, so kdnnen Sie es jederzeit selbstdandig zuriicksetzen.
Dies erfolgt iber die zuvor hinterlegten Sicherheitsfragen — und dem Button Passwort
vergessen? auf der Anmeldeseite des WebMail Interface. Nach der korrekten Beantwortung
der Sicherheitsfragen, kann ein neues individuelles Passwort vergeben werden.

Wichtig: Kiirzlich zuvor verwendete Passworter werden vom System nicht erneut akzeptiert.

Sollte Sie Probleme bei der Passwortriicksetzung haben, wenden Sie sich an Ihren Berater
oder das Electronic Banking Team 06431 202 669 10.

SMARTPHONES & TABLETS

WebMail ist mit einer optimierten Ansicht fiir mobile Endgerdte verfligbar. Auch die
Registrierung im System ist dariiber moglich.

L]
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